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000000000000000000 VIRUS IN DISPOSITIVI ANDROID : Conosciamo SELFMITE.BD

RISK Mobile Threat Alert!

LEVEL Android.Selfmite.B

RISK TO MONEY

RISK TO PRIVACY

RISK TO DATA INTEGRITY
RISK TO DEVICE ACCESS

Targets: Description:

Android Android.5elfmite.B is a worm for
Android devices that displays ads on
the compromised device. It spreads
through 5M5 messages.

T -
oy Protectionsince: OCT 10, 2014

Worm
Learn more at: bit.ly/IvTMpIW @
Follow us: @threatintel

Symantec

- E'un vecchio virus ,che e' stato migliorato nel tempo ma ora in forma piu aggressiva ,
viene passato fra i vari telefonini ANDROID

- sfruttando la nostra propensione a clikkare su tutto ,banner siti ecc che ci vengono
proposti quando abbiamo installato un programma.

- La nuova versione, Selfmite.b, funziona in modo analogo alla precedente, ma in questo
caso il conto €' I' utente che dovra pagare
- un salatissimo conto.
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- | file APK che vengono installati sul dispositivo della vittima sembrando delle normali APP
valide |(Mobogenie e Mobo Market), ma in realta
- le loro icone sono link a pagine web che offrono servizi premium.

- Ilworm permette al suo autore di ricavare profitti anche mediante una versione infetta
dell’app Google+.

- Un tap sullicona apre il Google Play Store e, all’'uscita dal negozio digitale, viene aperta
una pagina web di un servizio a pagamento.
- ed ecco calare il tuo credito residuo fino a zero euro in un baleno,

- In entrambi i casi, il guadagno si ottiene dalle inserzioni pubblicitarie. Selfmite.a si diffonde
attraverso l'invio di SMS contenenti link a

- file APK infetti a tutti i contatti.Dato che Selfmite non sfrutta nessun bug di Android, la
soluzione e semplice: non attivare 'opzione

- che consente l'installazione di app da fonti sconosciute

- NB: SI CHIAMANO APP o APK E SI RIFERISCONO HAIDIVERSI SOFTWARE CHE
VENGONO INSTALLATI SU DISPOSITIVI ANDROID
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